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PLAN GENERAL 5

Numero

Plan general

marginal Capitulo
PARTE |: SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO
100 Cap.1 Internet
200 Cap.2 Servicios de la sociedad de la informacion
530 Cap.3 Comercio electrénico
PARTE Il: SECTORES TECNOLOGICOS

800 Cap. 4 Telecomunicaciones
1300 Cap.5 Fintech & Insurtech
1530 Cap.6 Economia colaborativa
1700 Cap.7 Nuevas aplicaciones tecnolégicas: drones, impresion 3D, realidad virtual, inteligen-

cia artificial, big data
2000 Cap.8 Juegoonline

PARTE Ill: PROTECCION DE EMPRESAS Y CONSUMIDORES
2300 Cap.9 Competencia desleal
2600  Cap. 10 Consumo
2800 Cap. 11 Publicidad
3050 Cap. 12 Propiedad industrial
3400  Cap. 13 Propiedad intelectual
3800 Cap. 14 Resolucién de conflictos
PARTE IV: PROTECCION DE DERECHOS DE LA PERSONA
4100  Cap. 15 Derechos de la personalidad: honor, intimidad y propia imagen
4380  Cap. 16 Proteccion de datos de caracter personal
PARTE V: ADMINISTRACION Y JUSTICIA ELECTRONICA
5100 Cap. 17 Administracion electrénica
5600  Cap. 18 E-justicia. Prueba electrdnica
6000  Cap. 19 Firma electronica
PARTE VI: AMBITO PENAL

6300  Cap.20 Ciberdelitosy ciberseguridad
6620  Cap.21 Compliance en el &mbito penal
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Nimero

marginal Capitulo

PARTE VII: ASPECTOS LABORALES, MERCANTILES Y FISCALES

6800  Cap.22 Compliance laboraly uso de las nuevas tecnologias en el trabajo
7300  Cap. 23 Uso de las nuevas tecnologias en el dmbito mercantil
7500  Cap. 24 Fiscalidad de las nuevas tecnologias

‘ 9000 TABLA DE DISPOSICIONES

‘ TABLA ALFABETICA
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Abreviaturas

ADPIC: Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual rela-
cionados con el Comercio

AEPD: Agencia Espafola de Proteccion de Datos

AESA: Agencia Estatal para la Seguridad Aérea

AGEDI: Asociacion de Gestion de Derechos Intelectuales

AIE: Artista Intérpretes o ejecutantes, sociedad de gestion de Espania

AISGE: Artistas intérpretes, sociedad de gestion

Apdo.: Apartado

Art.: Articulo

BOE: Boletin Oficial del Estado

BOPI: Boletin Oficial de la Propiedad Industrial

CC: Cddigo Civil

CCl: Camara de Comercio Internacional

CCom: Cddigo de Comercio

CDI: Convenio de Doble Imposicion Internacional

Cdo.: Considerando

CEDH: Convenio para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales

CEDRO: Centro Espanol de Derechos Reprograficos

CENDOJ: Centro de Documentacién Judicial

Circ: Circular

CMT: Comisién del Mercado de Telecomunicaciones

CNAF: Cuadro Nacional de Atribucién de Frecuencias

CNI: Centro Nacional de Inteligencia

CNMC: Comisién Nacional de los Mercados y de la Competencia

CNMV: Comision Nacional del Mercado de Valores

CNUDMI: Comisidn de las Naciones Unidas para el Derecho Mercantil Internacional

CP: Cddigo Penal (LO 10/1995)

CPSI: Cddigo punto de sefalizacién internacional

CPSN: Cddigo punto de sefalizacion nacional

CSO: Cddigo de seleccion de operador

D: Decreto

DAMA: Derechos de Autor de Medios Audiovisuales

DGOJ: Direccion General de Ordenacion del Juego

DGT: Direccidén General de Tributos

Dir: Directiva

DOUE: Diario Oficial de la Union Europea

ECLI: European case law identifier

ECRIS: European Criminal Records Information System

EEE: Espacio Econémico Europeo

EGEDA: Entidad de Gestion de Derechos de los Productores Audiovisuales

EIDAS: Reglamento de Identificacion Electrénica y Servicios de Confianza (Rgto
UE?‘NO/ZOM]

EM: Exposicion de Motivos

ENI: Esquema Nacional de Interoperabilidad

ENS: Esquema Nacional de Seguridad

ERAC: Entidad de Resolucidén Alternativa de Conflictos

ET: Estatuto de los Trabajadores (RDLeg 2/2015)

FGE: Fiscalia General del Estado
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FRAND:
IAE:
ICANN:
INE:
Instr:
IRNR:
IRPF:
IS:

ISD:

ITPy AJD:

IVA:

JM:

JPI:

L:
LAECSP:

LAU:
LCCC:
LCDSFC:

LCGC:
LE:
LEC:
LECr:
LFE:
LGCA:
LGDCU:

LGP:
LGS:
LGT:
LGTCO:
LGURM:

LIRNR:
LIRPF:

LITP-AJD:

LIVA:
LJCA:
LM:
LME:
LO:
LOPD:
LOPJ:
LOPJM:
LORPM:
LOTT:
LP:
LPBCFT:

LPI:
LRJ:
LRJS:
LSP:

Fair, Reasonable and Non-Discriminatory [patentes)
Impuesto sobre Actividades Econdmicas

Internet Corporation for Assigned Names and Numbers
Instituto Nacional de Estadistica

Instruccidn

Impuesto sobre la Renta de no Residentes

Impuesto sobre la Renta de las Personas Fisicas
Impuesto sobre Sociedades

Impuesto sobre Sucesiones y Donaciones

Impuesto sobre Transmisiones Patrimoniales y Actos Juridicos Documenta-
dos

Impuesto sobre el Valor Anadido

Juzgado de lo Mercantil

Juzgado de Primera Instancia

Ley

|1_1e 2857?cceso electrénico de los ciudadanos a los Servicios Publicos (L
Ley de Arrendamientos Urbanos (L 29/1994)

Ley de contratos de crédito al consumo (L 16/2011)

Ley sobre comercializacion a distancia de servicios financieros destinados a
los consumidores (L 22/2007)

Ley sobre Condiciones Generales de la Contratacion (L 7/1998)

Ley de apoyo a los emprendedores y su internacionalizacién (L 14/2013)

Ley de Enjuiciamiento Civil (L 1/2000)

Ley de Enjuiciamiento Criminal (RD de 14-9-1882)

Ley de Firma Electrdnica (L 59/2003)

Ley General de la Comunicacién Audiovisual (L 7/2010)

Ley General para la Defensa de los Consumidores y Usuarios y otras leyes
complementarias (RDLeg 1/2007)

Ley General de Publicidad (L 34/1988)

Ley General de Sanidad (L 14/1986)

Ley General Tributaria (L 58/2003)

Ley General de Telecomunicaciones (L 9/2014)

Ley de garantias y uso racional de los medicamentos y productos sanitarios
(RDLeg 1/2015)

Ley del Impuesto sobre la Renta de no Residentes (RDLeg 5/2004)
Ley del Impuesto sobre la Renta de las Personas Fisicas (L 35/2006)

Ley del Impuesto sobre Transmisiones Patrimoniales y Actos Juridicos Docu-
mentados (RDLeg 1/1993)

Ley del Impuesto sobre el Valor Afadido (L 37/1992)

Ley reguladora de la Jurisdiccién Contencioso Administrativa (L 29/1998)
Ley de Marcas (L 17/2001)

Ley de mediacion en asuntos civiles y mercantiles (L 5/2012)
Ley Orgénica

Ley Organica de Proteccidn de Datos (LO 15/1999)

Ley Organica del Poder Judicial (LO 6/1985)

Ley Orgénica de Proteccion Juridica del Menor (LO 1/1996)
Ley Organica de responsabilidad penal del menor (LO 5/2000)
Ley de ordenacion de los transportes terrestres (L 16/1987)
Ley de Patentes (L 24/2015)

Ley de prevencion del blanqueo de capitales y de la financiacion del terroris-
mo (L 10/2010)

Ley de Propiedad Intelectual (RDLeg 1/1996)

Ley de regulacion de juego (L 13/2011)

Ley reguladora de la jurisdiccion social (L 36/2011)
Ley de Servicios de Pago (L 16/2009)
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ABREVIATURAS 9

MIET:
OCDE:
0CU:
ODR:
OEEs:
OEP:
OEPM:
OM:
OMC:
OMPI:
PCT:
PEN:
PGC:
PRCO:
RD:
RDL:
RDLeg:
Redacc:
Resol:
RISD:
RITP:

ROJ:
RPD:

RSC:

SA:

SAL:
SEPBLAC:
SETSI:

SGAE:
SL:
SRL:
SRLL:
STDP:
SVN:
TCo:
TEDH:
TFUE:
TIC:
TJUE:
TR:
TRLCSP:
TS:
TUP:
UDRP:
UE:
URS:
VEGAP:
VTC:

Ministerio de Industria, Energia'y Turismo

Organizacion para la Cooperacion y el Desarrollo Economico
Organizacion de Consumidores y Usuarios

Online Dispute Resolution

Organizaciones para el Establecimiento de Estandares

Oficina Europea de Patentes

Oficina Espanola de Patentes y Marcas

Orden Ministerial

Organizacién Mundial del Comercio

Organizacién Mundial de la Propiedad Intelectual

Tratado de Cooperacion en materia de patentes

Patentes esenciales

Plan General Contable

Plataforma de Resolucidn de Conflictos Online

Real Decreto

Real Decreto Ley

Real Decreto Legislativo

Redaccién

Resolucién

Reglamento del Impuesto sobre Sucesiones y Donaciones (RD 1629/1991)
Reglamento del Impuesto sobre Transmisiones Patrimoniales y Actos Juridi-
cos Documentados (RD 828/1995)

Repertorio Oficial de Jurisprudencia

Reglamento de proteccidn de datos de caracter personal (RD 1720/2007)
Responsabilidad Social Corporativa

Sociedad Anénima

Sociedad Anénima Laboral

Servicio Ejecutivo de la Comisidn de Prevencion del Blanqueo de Capitales
Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Infor-
macion

Sociedad General de Autores y Editores

Sociedad Laboral

Sociedad de Responsabilidad Limitada

Sociedad de Responsabilidad Limitada Laboral

Servicio Telefonico Disponible al Publico

Servicios Vocales Némadas

Tribunal Constitucional

Tribunal Europeo de Derechos Humanos

Tratado de Funcionamiento de la Unién Europea

Tecnologias de la Informacién y la Comunicacién

Tribunal de Justicia de la Union Europea

Texto Refundido

TR de la Ley de Contratos del Sector publico (RDLeg 3/2011)

Tribunal Supremo

Tribunal Unificado de Patentes

Uniform Domain Name Dispute Resolution Policy

Unién Europea

Uniform Rapid Suspension

Visual Entidad de Gestion de Artistas Plasticos

Vehiculos de alquiler con conductor
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. CAPITULO 1 .
Internet

A, Elementos caracteristicos...... ... . 120
B. Origenesyevoluciondelared. ..o . 130
C.  World Wide Web [«www»). ... . 150
D, BODEINANZA oo . 160

Tal'y como recoge la Exposicion de Motivos de la L 34/2002 de servicios de la socie-
dad de la informacién y de comercio electrénico (LSS, el auge de la «sociedad de la
informacion» (asi denominada en la Dir 2000/31/CE) viene determinado por la
extraordinaria expansion de las redes de telecomunicaciones, y en especial de
Internet, como vehiculo de transmision e intercambio de todo tipo de informacion.
En la actualidad, la expresion «sociedad de la informacion» se ha popularizado
como consecuencia de su cada vez mds habitual uso por los distintos interlocutores
sociales, tanto en la esfera privada como en la esfera publica, asi como por las dife-
rentes iniciativas gubernamentales y comunitarias que tienen la finalidad de promo-
ver tal clase de sociedad, especialmente en los paises mas desarrollados social y
econdémicamente, entre los que se encuentra Espana.

La propia Comisién Europea ha hecho uso de dicha expresion de manera recurrente
en multiples ocasiones y como titulo de diversas iniciativas, abarcando tal concepto
todos los servicios englobados en el concurso de las Tecnologias de la Informaciony
las Comunicaciones (TIC).

Los servicios de la sociedad de la informacion se exponen en el Cap.1(n° 200 s )
y el comercio electrdnico en el Cap.3 (n°530s.)

Hoy en dia, Internet y las nuevas tecnologias suponen una excelente herramienta
para obtener informacion sobre casi cualquier materia, a cualquier hora del diay sin
necesidad de moverse de casa. La informacidn disponible en Internet es casi ilimita-
day aumenta dia a dia. No sélo los ciudadanos, sino también las empresas y las
Administraciones Publicas, han visto en Internet un potente canal para desarrollar
su actividad. Tanto la informacién como los servicios de la sociedad de la informa-
cién son cada vez méas amplios y variados.

La incorporacién de la «sociedad de la informacion» a la vida politica, econdmica y
social ofrece innumerables ventajas como:

- mejora de la eficiencia empresarial;

- incremento de las posibilidades de eleccidn de los usuarios; y

- aparicion de nuevas fuentes de empleo.

Internet es, al mismo tiempo, tanto un mecanismo de propagacion mundial de la
informacion, como un medio de colaboracién e interaccion entre los individuos y
sus ordenadores, independientemente de su localizacion geogréfica.

Internet es la abreviatura de «interconnected networks», es decir, redes interco-
nectadas, o red de redes.

Generalizacion de Internet En la actualidad, seqgun datos publicados por el
Banco Mundial, el 46% de la poblacion mundial es usuaria de Internet.

En Espana, tomando como referencia los datos publicados por el Instituto Nacional
de Estadistica (INE] en diciembre de 2016, observamos cémo el uso de las tecnolo-
gias de la informacién y la comunicacién que dan soporte a la sociedad de la infor-
macién en los hogares espafoles ha crecido de manera relevante en los Ultimos
anos. Segun dicha fuente, en 2015 en Espana el 80,6% de la poblacién de 16 a 74
anos utilizé Internet en los Ultimos meses, con un 82,5% de hombres y un 78,6% de
mujeres. Se consolida, en esta linea, la tendencia surgida en 2015, en cuya virtud el
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porcentaje de usuarios de Internet supera a los usuarios de ordenador, jugando la
telefonia movil un rol clave en esa inversion de tendencia.
Ademds, el nimero de usuarios de Internet se ha elevado en los Ultimos afos. El uso
de Internet es una practica mayoritaria en los jévenes de 16 a 24 anos, con un 98,6%
en los hombres y un 98,2% en las mujeres. Al aumentar la edad desciende el uso de
Internet en hombres y mujeres, siendo el porcentaje més bajo el que corresponde al
grupo de edad de 65 a 74 anos, con un 40,6% para los hombres y un 29,4% para las
mujeres.
Las cifras del INE son una muestra de lo que la sociedad de la informacion e Internet
suponen a fecha de hoy en nuestro pais: las nuevas tecnologias, en general, e Inter-
net, en particular, son herramientas clave en la vida politica, cultural y econémica
de cualquier sociedad.

Las cifras indican que los porcentajes de hombres y mujeres de 16 a 74 afios que

en Espafia han utilizado Internet (80% de los hombres y 77% de las mujeres) son algo infe-
riores a los de la Unidn Europea (81% de hombresy 78% de mujeres).

A. Elementos caracteristicos

Los rasgos definitorios de la «sociedad de la informacién» son los siguientes:

1. Volumen. Su primer elemento caracteristico es el volumen y diversidad de los
datos, informacion y contenidos que aglutina, que conforman una masa de informa-
cion jamas manejada de manera unitaria previamente.

2. Omnipresencia. Se debe a la presencia abrumadora de esos datos, informacién y
contenidos en la vida diaria de los individuos, las empresas y las Administraciones
Publicas, que encontramos por doquier, formando parte del escenario cotidiano.

3. Fin del limite «espacio». La sociedad de la informacién se caracteriza igualmente
por la superacion de distancias y fronteras entre los sujetos interconectados, de
manera que las distancias fisicas se vuelven inexistentes por comparacion con el
pasado mas reciente, donde las barreras fisicas y las fronteras jugaban un papel
preponderante.

4. Velocidad. Si la globalizacién de la sociedad de la informacion ha permitido rom-
per fronteras, no es menos relevante el hecho de que ésta ha permitido también
poner fin al espacio temporal en el acceso al contenido o a la informacién. De hecho,
la transmision de la informacidn y el contenido se ha convertido, por definicién, en
instantdnea en la sociedad de la informacion.

5. Globalidad. La capacidad técnica de la sociedad de la informacién permite al indi-
viduo recibir informacion y contenido de y casi en cualquier parte del planeta, aun-
que lo méas frecuente es que la mayor parte de esta informacion y contenidos se con-
centre en determinados nodos neuralgicos. No en vano, los centros productores y
alojadores de informacion a nivel global se encuentran localizados en paises como
Estados Unidos.

6. Multilateralidad. A diferencia de la comunicacién convencional, los nuevos instru-
mentos propios de la sociedad de la informacién permiten al sujeto no acceder Uni-
camente a informacion generada por otros sujetos o entes, sino a crearla ellos mis-
mos. El usuario de la sociedad de la informacion ha pasado de ser un mero consu-
midor a un productor de contenidos, sin perder su esencia como consumidor. Ha
pasado a convertirse, en tiempos de sociedad de la informacion, en lo que se conoce
como «prosumidor».

7. Igualdad. La sociedad de la informacidn cuenta con un factor igualitario jamas
conocido. La mayor parte del contenido que se genera y ofrece en la sociedad de la
informacidn tiene caracter gratuito. Ello pone en valor las capacidades igualitarias
de este nuevo ecosistema.

8. Diversidad. Otro de los rasgos definitorios de la sociedad de la informacién es la
diversidad cultural, étnica, intelectual, religiosa, politica, sexual, etc. de la informa-
cidn y los contenidos que se generan y que se encuentran accesibles para cualquier
individuo. Se habla de la sociedad de la informacién como un factor democratizador
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de los individuos con capacidad de producir informacion y opinién tan facilmente
accesible como la de cualquier medio de comunicacion o grupo de poder, circuns-
tancia que no habia acontecido jamas en la historia de la humanidad. Particularmen-
te, Internet se ha convertido en un mecanismo superlativo para la generacion de
contenidos de toda indole y naturaleza. El contenido generado por el usuario (UGC -
«user generated content») cobra un papel fundamental en la sociedad de la informa-
cion.

9. Infoxicacion. Bajo este término (resultante de la mezcla de los vocablos «intoxica-
cién» e «informacion») se ha referido la doctrina al exceso de informacion, que ha
producido en no pocas ocasiones la desorientacion de quienes reciben o acceden a
infinidad de noticias, simbolos, declaraciones, imagenes e incitaciones de casi cual-
quier indole, lo que puede llegar a provocar en ocasiones cierto aturdimiento indivi-
dual e incluso colectivo.

Sentado lo anterior, podria afirmarse que la sociedad de la informacidn es un estadio
de desarrollo tecnoldgico y social caracterizado por la capacidad de sus miembros
(individuos, empresas y Administracién Publica) de obtener y compartir cualquier
tipo de informacion, dato o contenido de manera instantanea, desde cualquier lugar
y en cualquier formay manera, donde la informatica juega un papel clave en el pro-
ceso de digitalizacién de la informacién. La expresion mas complejay completa de la
sociedad de la informacién, aunque no Unica, es sin duda Internet.

B. Origenesy evolucion de la red

Desde la irrupcidn de Internet en la década de los sesenta del siglo pasado hasta el
«ecosistema digital» que hoy conocemos, la evolucion de esta red abierta de teleco-
municaciones ha sido imparable. Concebida inicialmente como un proyecto militar,
no fue hasta la década de los noventa cuando el uso militar de Internet quedé rele-
gado a un segundo plano, mediante la introduccion de la conocida como World Wide
Web (www, n° 150 s.], que se extendi6 a nivel global para crear la red de comunica-
cién mundial que hoy todos conocemos.

Desde entonces, Internet comenzé a crecer mas rapido que cualquier otro medio,
hasta convertirse en la red de redes. Internet ha supuesto una revolucion sin prece-
dentes en el mundo de la informatica y las comunicaciones, y representa el ejemplo
mas exitoso de las politicas de investigacion y desarrollo en infraestructuras infor-
maticas jamas realizado.

En los afos sesenta, el Departamento de Defensa de los Estados Unidos promovié el
desarrollo de <ARPANET» (n° 138), una red de ordenadores creada durante la
«Guerra Fria» cuyo objetivo era eliminar la dependencia respecto de un ordenador
central y hacer de ese modo menos vulnerables las comunicaciones militares del
pais en el contexto posbélico en el que se encontraba.

Con esta red se trataba de asegurar las comunicaciones entre diferentes puntos en
Estados Unidos en caso de ataque a gran escala. En dicho contexto, fue creado por el
gobierno norteamericano el organismo DARPA (Defense Advanced Research Pro-
Jects Agency -la Agencia de Proyectos para la Investigacion Avanzada de Estados
Unidos-] dentro del Departamento de Defensa, como respuesta a los desafios tec-
nolégicos y militares de la antigua URSS, y que bien puede calificarse como la orga-
nizacion que asentd los pilares de lo que, décadas mas tarde, es conocido como
Internet.

Asi, a principios de la década de los sesenta se publicaba en el seno del Massachu-
setts Institute of Technology (MIT) la teoria de conmutacion de paquetes, que plan-
teaba la posibilidad de que toda la informacién que sale de un dispositivo se frag-
mentase en bloques, llamados paquetes, para ser transmitida por la red. Ello supo-
nia que los mensajes deberian enviarse en paquetes, esto es, divididos en pequenos
bloques de informacion que contenian la direccidn de destino pero sin especificar
una ruta especifica, puesto que cada uno buscaria la mejor manera de llegar eligien-
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do entre las diferentes rutas disponibles, para que el destinatario pudiese recompo-
ner todos los paquetes y reconstruir el mensaje original.

Se comienza entonces a difundir la idea de «trabajo en red» y el concepto de una
«red galactica», concebida como una red interconectada globalmente a través de la
cual cualquier persona pudiera acceder desde cualquier lugar a datos y programas.
Algo, por otra parte, que estamos presenciando de manera exponencial con la apa-
ricion de Blockchain.

[Precisiones | En esta tecnologia de conmutacion de paquetes de datos se basan los servicios
VoIP (n° 1010 s.).

Sustentada en esa teoria, a mediados de los sesenta se conect6 por primera vez un
ordenador TX2 en Massachusetts a un ordenador Q-32 en California mediante una
linea telefonica conmutada de baja velocidad. Esta fue la primera red conocida de
ordenadores y la demostracion de que las maquinas podian operar interconectadas,
ejecutar programas y recuperar datos en una maquina remota. Igualmente, se com-
probo que, a efectos de transmitir informacidn, era preferible la conmutacion de
paquetes que la preexistente (conmutacidn de circuitos].

En poco tiempo eran ya cuatro las universidades americanas interconectadas: la
Universidad de Stanford, la Universidad de California en Los Angeles (UCLA], la Uni-
versidad de Utah y la Universidad de California en Santa Barbara.

La red que utilizaban era ARPANET (acrénimo del inglés «Advanced Research Pro-

jects Agency NETwork») y el objetivo era crear una red descentralizada en donde

cada ordenador conectado tuviera el mismo rango y la misma capacidad para man-
dary recibir informacién. Pocos afios después se irfan conectando mas y mas orde-
nadores a la red ARPANET.

En los anos setenta ARPANET se fue consolidando, integrando cerca de medio cen-
tenar de universidades y centros de investigacion en Estados Unidos, para poco des-
pués establecer conexiones con otros paises. Empezaron a crearse nuevas redes
alrededor del mundo, momento en el que se plante¢ el problema de que estas
redes, que usaban protocolos diferentes para la transmision de datos, no podian
comunicarse entre si.

Un protocolo es un conjunto de normas que permite el intercambio de informa-
cion entre maquinas de diversos tipos conectadas entre si.

Para remediar esa deficiencia, a mediados de los setenta fue publicado el «protocolo
para intercomunicacion de redes por paguetes», donde se especificaba en detalle el
disefio de un nuevo protocolo, el TCP/IP (Transmission Control Protocol/Internet
Protocol), que es el protocolo de control de transmision o protocolo de Internet.
El protocolo TCP/IP permitié que otras redes no vinculadas originariamente a ARPA-
NET empezaran a conectarse a ésta. Aparecen entonces las primeras referencias a
Internet como «una serie de redes conectadas entre si, especificamente aquellas
que utilizan el protocolo TCP/IP».

Internet es un conjunto de redes interconectadas, conocida como la «red de

redes». Y es que la puesta en marcha del protocolo TCP/IP permiti¢ a las diversas redes
conectarse en una verdadera red de redes.

El crecimiento y expansién mundial de Internet produjo un cambio de gran impor-
tancia para la red y su gestion. Para facilitar el uso de Internet por sus usuarios se
asignaron nombres a las direcciones numéricas IP con el objetivo de evitar tener
que recordar dichas direcciones numéricas cada vez que un dispositivo pretendia
conectarse a otro.

Nacian asi los nombres de dominio (ver n® 3825 s.). Originalmente habia un numero
muy limitado de maquinas, identificadas por direcciones numéricas IP, por lo que
bastaba con una simple tabla con todos los ordenadores y sus direcciones asocia-
das. La apertura a un gran nimero de redes significd que el sistema no resultase ya
operativo, para lo que se cred el DNS (Domain Name System -sistema de nombres
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de dominio-), que permitia un mecanismo escalable y distribuido para asignar nom-
bres a las direcciones numéricas IP.

A mediados de los ochenta, Internet era una tecnologia ampliamente implantada en
ciertas comunidades, pero era objeto de acceso por otros grupos en sus comunica-
ciones diarias entre ordenadores, provenientes de mdltiples localizaciones. Se opté
entonces por la creacion de una division por categorias de ordenadores conectados,
dando origen asi a los dominios geograficos para las redes de fuera de los Estados
Unidos.

En los afios noventa se creé en Europa la World Wide Web (n° 150 5.}, con posibilida-
des hipertextuales y multimedia, lo que creaba una nueva manera de interactuar a
través de Internet y hacia mucho mas sencillo compartir y encontrar datos en la red.
La World Wide Web fue creciendo a medida que se desarrollaba nuevo software y
nuevas tecnologias. Se crearon las bases del protocolo de transmisién HTTP (Hyper-
Text Transfer Protocol], el lenguaje de documentos HTML (Hypertext Markup Langua-
gel y las URL (Uniform Resource Locator, n® 150).

En Espana, en 1988 el Plan Nacional de Investigacién y Desarrollo cred un programa
para la Interconexion de los Recursos Informaticos (IRIS] de los centros de investi-
gacion.

RedIRIS fue pionera en Espana en la introduccion de Internet, entre otros servicios
telematicos, jugando asf un papel fundamental en la evolucidn de la sociedad de la
informacion en nuestro pais.

Desde su inicio hasta finales de 1993, la gestion del Programa IRIS corrié a cargo de
Fundesco. A partir de 1991, finalizada la etapa de promocion y lanzamiento, el Pro-
grama IRIS se transformo en RedIRIS. Desde enero de 1994 hasta 2003 RedIRIS fue
gestionada por el Consejo Superior de Investigaciones Cientificas (CSIC). En enero
de 2004 RedIRIS se integré como un departamento con autonomia e identidad pro-
pias en el seno de la entidad pUblica empresarial Red.es, adscrita al Ministerio de
Industria, Energia y Turismo.

C. World Wide Web («www»)

La «www» es un sistema que facilita el acceso a los distintos recursos que ofrece
Internet a través de una interfaz comun basada en el hipertexto. El hipertexto supo-
ne una ampliacion del concepto habitual de texto, al permitir que una serie de docu-
mentos enlazados unos con otros y ubicados en lugares remotos aparezcan forman-
do una unidad, accesible al usuario desde una maquina con conectividad.

La World Wide Web se caracteriza por lo siguiente:

a) La desaparicion de la idea de un servidor Unico de informacion, en la medida que
no existe una autoridad central en la World Wide Web.

b) La existencia de un mecanismo para localizar de forma univoca documentos dis-
tribuidos geograficamente. Cada documento tiene una direccién llamada URL, que
indica no sélo la localizacion del documento, sino también el mecanismo para acce-
deraél.

c) La existencia de buscadores que ocultan los detalles de los formatos y protocolos
utilizados para la transferencia de la informacidn, simplificando por tanto el acceso a
la misma.

El elemento basico de la World Wide Web es la pagina o sitio web (website), un docu-
mento que contiene enlaces de hipertexto a otros documentos relacionados que
pueden estar localizados en la propia maquina o en maquinas remotas. De esta for-
ma, siguiendo los enlaces se puede navegar por la red visitando paginas ubicadas en
distintos lugares como si formaran una unidad.

La Web comenzé siendo un medio para el intercambio de informacién basicamente
textual, pero, debido a su popularizacion, ha ido incrementando su contenido y
actualmente puede utilizarse para transmitir cualquier tipo de medio, como gréficos,
imagenes, audio, video 0 animaciones.
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La World Wide Web ha crecido rapidamente en los Ultimos afnos. En 1993 apenas
habia una centena de sitios web, frente a los casi mil millones de sitios web que exis-
ten a principios de 2017. El desarrollo tecnoldgico de Internet es sencillamente
impresionante. En los ultimos tiempos se han desarrollado nuevos lenguajes, moto-
res de blsqueda, entornos virtuales, mensajeria, banca electrénica, comercio elec-
tronico, etc. El desarrollo de Internet es simplemente imparable.

D. Gobernanza

Estados Unidos jug6 un papel protagonista en la creacion y configuracion originaria
de Internet (n® 132's.) y, desde entonces, ha seguido desempefiando un rol clave en
su desarrollo. Esta situacién genera un arduo debate debido a que se considera que
la funcion de coordinacion y gestion de Internet no puede recaer en manos de un
solo Estado en detrimento del resto de paises y de los propios usuarios, sino que
debe ser un rol que recaiga en organismos o instituciones independientes que
garanticen su neutralidad en todo momento.

En la medida en que la situacién no estd ni mucho menos resuelta, Internet se
encuentra en la actualidad en busca de un modelo de gobernanza que permita
garantizar una red abierta, descentralizada y segura, tal y como fue concebida por
sus creadores.

Para comprender la situacion actual de gobernanza en Internet no puede olvidarse
que Internet surgio a partir de una serie de proyectos de investigacién financiados
mayoritariamente por el gobierno de Estados Unidos, y que gran parte de su desa-
rrollo se debe al esfuerzo de universidades y organizaciones del sector privado de
ese pais.

Sin embargo, desde el inicio, la gestién de Internet y de sus recursos como, por
ejemplo, la gestion de los protocolos de Internet, del sistema de servidores raiz o del
sistema de nombres de dominio [n° 164) ha dependido en gran medida de la coordi-
nacién y de la participacion directa de todas las partes interesadas y no sélo del
gobierno americano, abriendo campo para lo que muchos han definido como un sis-
tema de gestion descentralizado de Internet.

No en vano, este enfoque de gestion descentralizada y dirigida por la comunidad ha
sustentado el enorme crecimiento y la innovacion que han definido el éxito de Inter-
net en lo que hoy conocemos como el modelo de gobernanza de Internet de multi-
ples partes interesadas.

El término «gobernanza en Internet» fue acunado en la década de los noventa en

Estados Unidos en el marco del Proyecto de Infraestructura de la Informacién de la

Universidad de Harvard [Harvard Information Infrastructure Project], para referirse

a la gestion técnica y organizativa de Internet sin la intervencion ni injerencia de nin-

gun Estado. Tal gestion incluye:

- la gestion del sistema de servidores raiz;

- la asignacidn de los nombres de dominio;

- la asignacion de las direcciones IP; y

- la gestién de los protocolos de Internet.
Desde sus origenes, los mecanismos institucionales para la gobernanza de Inter-
net han ido evolucionando. Estos fueron disefados inicialmente por los distintos agentes
de Internet, donde los gobiernos nacionales y las organizaciones intergubernamentales
apenas participaron. Incluso la delegacion de los dominios de nivel superior con cédigo de
pais tuvo lugar sin la participacion directa de los Estados.

La regulacion de Internet ha venido marcada principalmente por los avances tecno-
légicos a cargo de los propios investigadores, técnicos, proveedores y usuarios de
Internet, y donde la conviccidon mayoritaria dentro de la comunidad es que la partici-
pacion de los Estados no es beneficiosa para el avance de Internet.

Para muchos, el éxito de Internet se debe precisamente a la ausencia de regulacidn
y control gubernamentales.
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El recelo es precisamente que si los Estados toman el control sobre Internet podrian
restringirse los derechos y las libertades individuales propios de la red, consideran-
dose elementos esenciales de la misma la autorregulacion, el liderazgo del sector
privado y el desarrollo de una politica abierta.

Se considera que Internet es un recurso publico mundial y por tanto requiere de una
gestion mundial, no debiendo ser gobernada en exclusiva por un Estado o por enti-
dades privadas de un Estado.

En efecto, la apuesta inicial de la comunidad de Internet por este enfoque de no
intervencion por parte de los Estados, para la gobernanza sin gobiernos, provino de
la experiencia positiva de los primeros anos de Internet.

Durante los primeros tiempos, y aunque su investigacion y desarrollo fueron finan-
ciados en sus origenes por los Estados Unidos a través de la agencia DARPA [n°
132), la injerencia de las actividades gubernamentales se mantuvo en un nivel bajo,
consistiendo su papel basicamente en aportar fondos al proyecto y mantener una
supervision del mismo.

Mas tarde, en la década de los ochenta se creaba en Estados Unidos la Autoridad
para Asignacion de Nimeros de Internet (Internet Assigned Numbers Authority
-IANA-], con el objetivo de gestionar y asegurar la unicidad global de tres tipos de
identificadores utilizados en Internet:

a. NUmeros de parametros de protocolo.

b. Direcciones del protocolo de Internet (direcciones IP).

c. Nombres de dominio de Internet.

El papel de Estados Unidos en relacién con IANA consistia basicamente en una
supervision técnica, sin interferencia aparente en su desarrollo funcional. Este plan-
teamiento de no injerencia de Estados Unidos sobre IANA, existiendo eso si un con-
trol de supervision sobre la raiz de Internet para garantizar su estabilidad y seguri-
dad, continué siendo la posicion de Estados Unidos en relacion con Internet durante
la década de los ochenta y noventa del siglo pasado.
A mediados de los noventa la preocupacion por el control de Internet crecié y algu-
nos paises reclamaban un papel relevante de los Estados en el proceso de la gestidn
de los recursos criticos de Internet. Sin embargo, el consenso internacional abogé
por que la participacién gubernamental en la gestién de los recursos criticos de
Internet debia ser la menor posible.
Se acordd a finales de la década de los noventa la creacion bajo la legislacion norte-
americana de la Corporacién de Internet para Nombres y Nimeros Asignados
(Internet Corporation for Assigned Names and Numbers, ICANN, n® 3825), como una
corporacion privada sin fines de lucro responsable de la coordinacion global del sis-
tema de identificadores unicos de Internet y de su funcionamiento estable y seguro.
Los estatutos de la ICANN disponen que «la Corporacién funcionara en beneficio
de la comunidad de Internet en su conjunto, desarrollando sus actividades en conformidad
con los principios relevantes de la ley internacional y los convenios internacionales y legis-
laciones locales aplicables y, en la medida apropiada y coherente con estos Articulos y sus
Reglamentos correspondientes, mediante procesos abiertos y transparentes que posibili-
ten la competencia y la entrada abierta en los mercados relacionados con Internet».

Las diferentes propuestas para sustituir el sistema actual de liderazgo privado por
uno gubernamental han sido reiteradamente rechazadas por los distintos agentes
técnicos, sociales y politicos de Internet, que temen que una mayor implicacion
gubernamental tendria las siguientes desventajas:

- posibles restricciones de derechos y libertades individuales;

- una ralentizacion de las innovaciones técnicas y comerciales; y

- un sistema que no sea lo suficientemente flexible como para reaccionar ante un
entorno técnico sometido a rapidos cambios de los nuevos servicios y aplicaciones
de Internet.

Dada la importancia de Internet para la economia mundial, la gobernanza ha de
tener como objetivo, en definitiva, garantizar la seguridad y la fiabilidad de Internet,
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de manera que se mantenga estable y seguro. En este sentido, a principios del pre-
sente siglo se llegd a un acuerdo sobre una serie de principios basicos para la
gobernanza de Internet, entre ellos:

- el multilateralismo;

- la seguridad y la estabilidad de Internet;

- la soberania nacional sobre el espacio de nombres de dominio de paises; y

- un mismo papel de todos los gobiernos en dicha gobernanza.

La ICANN ha ido con el tiempo ganando independencia respecto de Estados Unidos,
en un modelo donde ya no existe la subordinacion directa. Y es que la ICANN ha ace-
lerado su proceso de reforma como modelo de organizacion multilateral, mejorando
su relacion con los dominios de pais y haciendo progresos importantes con el desa-
rrollo de politicas para la introduccion de nuevos dominios genéricos.

En cualquier caso, son numerosas las controversias en torno a la gobernanza de
Internet que siguen a la fecha sin resolverse. La supervision unilateral del Estado
americano se mantiene inalterada y sigue sin estar clara la funcion especifica de los
Estados en el actual modelo «multistakeholder».

Aenero de 2017, existen casi 4.000 millones de usuarios de Internet en todo el
mundo que requieren de un acuerdo sobre las reglas de juego y principios rectores de
Internet.

A modo de conclusién, siguiendo el informe de la Internet Society, «Gobernanza de
Internet», los principios rectores para la gobernanza de Internet son los siguientes:
a) Participacion abierta, inclusiva y transparente. Para garantizar que los resultados
de los procesos de gobernanza de Internet sean tan eficaces como aceptados es
necesaria la participacién de los actores interesados, cada uno con sus respectivas
funciones y responsabilidades. Esta participacion también asegura que las partes
interesadas puedan participar directamente en el trabajo y tener acceso a sus resul-
tados.

b) Toma de decisiones basada en el consenso. Los procesos de formulacion de poli-
ticas deben tener en cuenta tanto la experiencia practica como la pericia individual y
colectiva de una amplia gama de partes interesadas. Las decisiones se deben tomar
mediante procesos responsables basados en el consenso.

c) Supervision y empoderamiento colectivos. Para garantizar la seguridad, estabili-
dad y resiliencia de Internet es necesario desarrollar estructuras y principios de
gobernanza en un entorno de fuerte cooperacion entre todas las partes interesadas,
donde cada una contribuya con sus propias habilidades.

d) Enfoques pragmaticos y basados en la evidencia. Las discusiones, debates y deci-
siones relacionadas con la gobernanza de Internet deben tener en cuenta y basarse
en informacién objetiva y empirica.

e) Voluntarismo. En el dmbito del desarrollo de politicas técnicas de Internet, volun-
tarismo significa que el éxito es determinado por los usuarios y por el pablico, no por
una autoridad central.

f) Innovacion sin permiso. El notable crecimiento de Internet y la consiguiente explo-
sion de la innovacion y el uso de Internet es resultado directo del modelo abierto de
la conectividad y el desarrollo de estandares de Internet. Cualquier persona debe
poder crear una nueva aplicacién en Internet sin tener que obtener la aprobacion de
una autoridad central. La gobernanza de Internet no debe restringir ni regular la
capacidad de los individuos y las organizaciones para crear y utilizar nuevos estan-
dares, aplicaciones o servicios.

El ecosistema de Internet que existe hoy se basa en los principios fundamentales de
la propia red Internet y se fortalece con la participacion de una amplia gama de acto-
res que emplean procesos abiertos, transparentes y colaborativos. La cooperacion
y la colaboracién siguen siendo esenciales para mantener la innovacion y el creci-
miento de Internet.

La importancia cada vez mayor de Internet en la sociedad de la informacion ha man-
tenido vivo desde sus origenes el debate sobre el controly la gobernanza de Internet,
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con el objetivo Ultimo de alcanzar en Internet, si no un modo de gobierno, al menos
unas reglas de juego comunes a todos sus interlocutores. El mecanismo de gober-
nanza descentralizada que surgi6 en el origen de Internet ha sido capaz de gestionar
el crecimiento de Internet desde un milldén de usuarios a principios de los anos
noventa hasta los casi 4.000 millones de usuarios en la actualidad. Posiblemente, el
reto mas importante de la gobernanza de Internet es, como persigue el Foro de la
Gobernanza de Internet (IGF), promover el «sano equilibrio entre el Estado, la socie-
dad civily las empresas».

Sentado lo anterior, y volviendo de nuevo al caso de Espana, es importante no perder
de vista el hecho de que son cada vez mas las situaciones facticas planteadas en la
sociedad de la informacidn que exigen contar con una respuesta clara por parte del
ordenamiento juridico.

Sin embargo, la regulacion de los entornos digitales e Internet se encuentra todavia
en un estado muy embrionario, no sélo en nuestro pafs sino también a nivel global.
La falta de anclaje de la sociedad de la informacion a un territorio concreto hacen
que la tarea legislativa se antoje mas compleja si cabe, en tanto que requiere en
muchas ocasiones poner en comun jurisdicciones con tradiciones normativas y cor-
tes culturales diametralmente opuestos. La conclusion en cualquier caso resulta
obvia: los mecanismos normativos preexistentes a la sociedad de la informacién no
son en su mayoria validos para la era actual.

La firmeza de esta afirmacion contrasta con el primer consenso regulatorio de Inter-
net, que defendia la méaxima de que la normativa tradicional, asentada en siglos de
tradicidn, era suficiente para dar cobertura a los nuevos problemas surgidos en este
entorno.

Sin embargo, la experiencia y el tiempo nos han dejado clara la necesidad de contar
con instrumentos normativos adecuados y especificos para hacer frente a las nue-
vas realidades. En definitiva, el Derecho tradicional no resulta suficiente para dotar
de seguridad juridica si no se ve complementado con instrumentos normativos ad
hoc.

El axioma latino «ubi societas, ibi ius» implica no sélo la obligacién del Derecho de
estar donde la sociedad esté, sino de dar respuesta precisa y actual a los problemas
que la sociedad plantea. Por ello, una regulacién anacrénica u obsoleta deviene en
que el Derecho frustre su expectativa y mision social de aportar seguridad juridica.

Los retos que la sociedad de la informacién plantea afectan de manera directa tam-
bién al legislador, el cual se ha visto obligado, en ocasiones, a la adopcion de nuevas
normas para dar respuesta adecuada a las situaciones que la tecnologia exige y, en
otras, a la derogacién de normas que traban barreras a nuevos modelos de negocio
que tienen como base Internet y las nuevas tecnologias.

No son pocos los desafios que exigen la revisidn de algunos puntos del ordenamien-
to juridico para adaptarse a la nueva realidad: las estrategias legislativas tradiciona-
les naufragan en Internet; los Estados no pueden seguir actuando en este nuevo
medio ni solos ni con los mismos instrumentos; las fronteras se han desdibujado; y
las normas que se dicten no pueden desoir esta realidad.

Elintento de cualquier pafs por abordar unilateralmente la tarea legislativa estara
normalmente condenado al fracaso. La regulacién juridica de Internet precisa enfo-
ques internacionales. Todo indica que la forma de afrontar esa regulacion depende-
ra del tipo de problema, en unas ocasiones seré suficiente con la intervencidn esta-
tal, en otras habra de llegarse a acuerdos supranacionales, mientras que en otras
seran los usuarios, las empresas tecnoldgicas -los actores participantes en este
ecosistema, en definitiva- los que usando una enorme diversidad de instrumentos
juridicos solucionaran los problemas surgidos.

Por otra parte, las respuestas juridicas del ciberespacio se ven difuminadas por la
dificultad de regular un espacio no fisico pero si real, que ha cambiado nuestros
paradigmas preconcebidos sobre el Derecho. Los Estados son cada vez méas cons-
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cientes de la complejidad juridica y de la importancia econdmica que implica para
ellos y para su economia el uso de Internet. Y es por ello por lo que sus esfuerzos
normativos se vuelcan en ello cada vez mas.

Es mas, los Estados tienen un importante papel no sélo regulando y haciendo cum-
plir la legislacidn vigente, sino también impulsando que los principales operadores
de Internet adopten politicas comunes en consonancia con la legislacion vigente, y
fomentando campanas de sensibilizacion y de digitalizacion responsable de los
usuarios sobre cémo actuar en la red.

En definitiva, el Derecho ya no se halla totalmente en manos de los Estados, sino
que, al igual que la informacién, su control se desdibuja y reparte entre todos los
agentes implicados.

Eluso de Internet ha salido de todo marco juridico de regulacion tanto interna como
internacional y requiere, por lo tanto, un tratamiento especial que dé correcta res-
puesta a este fendmeno.

Podria parecer que, tratdndose Internet de un fendémeno tan presente en nuestras
vidas, todo estuviese ya regulado, que existiese ya una visiéon comun aceptada por
todos o la mayoria de los paises al respecto, que cada Estado se hubiese preocupado
de regularlo en consonancia con la realidad y su entorno. Sin embargo no siempre
es asi y son muchos los ejemplos de huecos legislativos que se encuentran todavia
por cubrir.

Posiblemente, uno de los méas acuciantes es el referente al de la identidad en la red.
En el ano1993 la revista norteamericana The New Yorker publicaba una vineta de
Peter Steiner en la que un perro se situaba frente a un ordenador sobre un lema que
rezaba «en Internet, nadie sabe que eres un perro». El chascarrillo responde a una
preocupante realidad en Internet consistente en la ausencia de obligacion de identi-
ficacion de los usuarios por parte de los prestadores de servicios de la sociedad de
la informacion.

El argumento del anonimato en la red es técnicamente vacio. Todo dispositivo
conectado a la red es identificado. Sin embargo, la legislacidén no ayuda en ocasiones
a revelar quién esta detras de una IP determinada. La normativa espafiola en mate-
ria de conservacion de datos (L 25/2007 de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones), matizada
por la jurisprudencia europea y espanola, permite a los operadores de Internet, pla-
taformas y demas custodios digitales de informacién personal de los individuos, abs-
tenerse de facilitar los datos de un sujeto determinado que haya cometido un ilicito,
siempre que el mismo no tenga la consideracion de grave, lo cual se viene interpre-
tando como aquel delito que lleva aparejada una pena privativa de libertad superior a
cinco anos o que tenga una repercusion social grave.

La regulacién del entorno digital cuenta con ciertas carencias (nuestras leyes no
regulan de manera especifica los videojuegos o las aplicaciones moviles, no son
efectivas a la hora de perseguir las infracciones online, no protegen adecuadamente
a los menores, no abordan el impacto tecnolégico del big data, el business intelli-
gence o el blockcham etc.) que el tiempo y la experiencia exigiran limar. Esta situa-
cién no debe conducirnos, en ningun caso, a la errada conclusion de que no existen
en nuestro ordenamiento juridico normas aplicables a Internety a los nuevos entor-
nos. Es cierto que tenemos abundantes lagunas y carencias normativas en Internet
pero no lo es menos el hecho de que son ya muchas las normas y sentencias que
han dado luz al panorama legal de Internet y las nuevas tecnologias en Espana.
Estas paginas no son mas que un intento por poner negro sobre blanco la situacion
normativa existente en Internet y en los nuevos entornos digitales, sus luces y sus
sombras. El camino es tan largo como apasionante.





